Zatgcznik
do Zarzadzenia Nr B.0050.85.2018
Burmistrza Ozarowa Mazowieckiego z dnia 22 maja 2018 r.

Instrukcja zarzadzania Systemem Monitoringu Wizyjnego
w Urzedzie Miejskim w Ozarowie Mazowieckim

§1

Postanowienia ogélne

1. Instrukcja zarzadzania systemem monitoringu, zwana dalej ,,Instrukcja”, opracowana
zostala jako dokument, ktéry reguluje zasady bezpieczenstwa wizerunku osob
zarejestrowanych w obszarze Urzgdu Miejskiego w Ozarowie Mazowieckim.

2. Administratorem systemu monitoringu wizyjnego 1 Administratorem Danych
Osobowych w rozumieniu ustawy o ochronie danych osobowych, od 25 maja 2018 r.
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych, zwane RODO) [Dz.
Urz. UE z dnia 4 maja 2016 r. L 119/1], jest Urzad Miejski w Ozarowie
Mazowieckim; 05-850 Ozar6w Mazowiecki, ul. Poznanska 131a.

3. Instrukcja zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) oraz
art. 32 ust 1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych, zwane RODO) [Dz. Urz. UE z dnia 5 maja 2016 r. L 119/1].

4. Dostep do systemu i infrastruktury monitoringu wizyjnego, za wyjatkiem osob
posiadajacych state upowaznienie, wymaga kazdorazowej pisemnej zgody Burmistrza
Ozarowa Mazowieckiego lub osoby przez niego upowaznione;.

§2

Dokumenty powiazane

Dokumentami powigzanymi z niniejszg Instrukcja sa:

1) Ustawa o ochronie danych osobowych ;



2)

3)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024);

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych, zwane RODO)
[Dz. Urz. UE z dnia 4 maja 2016 r. L 119/1].

§3

Definicje

. Administrator Danych — Urzad Miejski w Ozarowie Mazowieckim ; 05-850 Ozarow

Mazowiecki, ul. Kolejowa 2., w imieniu ktérego dziata Burmistrz Ozarowa
Mazowieckiego

Administrator Systemu Monitoringu (ASM) — wyznaczona przez Administratora
Danych osoba (Administrator Systeméw Informatycznych [ASI]) odpowiedzialna za
nadzorowanie stosowania $rodkéw technicznych i organizacyjnych zapewniajaca
ochrone danych przetwarzanych w systemie monitoringu.

. Operator Systemu Monitoringu — osoba posiadajaca uprawnienia do wgladu,

bezposredniego dostepu, przegladania w czasie obrazu z kamer Monitoringu,
wykonania kopii oraz Przetwarzania danych.

Monitoring — odbidr obrazu w przestrzeni znajdujacej si¢ w polu widzenia kamer
monitorowanego obszaru.

Dane — dane osobowe w postaci obrazu (wizerunek osoby) utrwalone przez System
Monitoringu.

System Monitoringu — zesp6t kamer, urzadzen przesytowych, urzadzen rejestrujaco-
odtwarzajacych, elektronicznych noé$nikéw danych oraz oprogramowania
wykorzystywanego w celu osiagnigcia okreslonej funkcjonalno$ci w  zakresie
monitoringu.

Rejestracja obrazu — proces zapisu na okre§lony elektroniczny no$nik danych

optycznych obrazéw pochodzacych z kamery.

Obszar monitoringu — pomieszczenie korytarzowe w budynku przy ul.Kolejowej 2
oraz przy ul.Poznanskiej 165 (trzecie pigtro).

Przetwarzanie Danych - dzialanie polegajace na rejestracji, przegladaniu
zarejestrowanego obrazu w celu identyfikacji tozsamosci osoby objetej monitoringiem
wizyjnym oraz kopiowaniu.



10.

11

12,

ik
14.

15.

Incydent — zdarzenie wymagajace przetwarzania zarejestrowanych obrazéw w celu
udokumentowania okolicznosci jego wystapienia.

. Rejestr Incydentow/wejs¢ kontrolnych do systemu — rejestr zawierajacy date, czas 1

dane przetwarzania (dane ASI lub Operatora i jego czynnosci) oraz zwiezly opis
samego Incydentu. Wzér Rejestru Incydentdéw stanowi Zalacznik nr 1 do Instrukcji.

Podmiot uprawniony — podmioty, ktére moga uczestniczy¢ w trakcie przetwarzania
obrazu oraz uzyskaé kopie zarejestrowanego obrazu, sg to: Policja, Straz Graniczna,
Stuzba Ochrony Panstwa, Agencja Bezpieczenstwa Wewnetrznego, Centralne Biuro
Antykorupcyjne, Zandarmeria Wojskowa, Stuzba Kontrwywiadu Wojskowego oraz
Straz Miejska. Wzoér ewidencji udostgpniania danych z monitoringu stanowi
Zatacznik nr 2 do niniejszej Instrukcji;

Ustawa — ustawa o ochronie danych osobowych :

Rozporzadzenie — rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. 22004 r. Nr 100, poz. 1024).

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych, zwane RODO)
[Dz. Urz. UE z dnia 4 maja 2016 r. L 119/1].

§4

Zakres i cel Instrukeji

. Celem Instrukcji jest okreslenie podstawowych zasad wlasciwego zarzadzania

systemem monitoringu w zakresie technicznym 1 organizacyjnym.

Instrukcja zawiera liste obowigzkow Operatora i Administratora systemu monitoringu
stuzagcych ochronie danych osobowych oraz elementéw zarzadzania Systemem
Monitoringu.

Przy przetwarzaniu danych osobowych w systemach monitoringu wizyjnego nalezy
stosowaé podwyzszony poziom bezpieczenstwa, w rozumieniu § 6 wust. 3
Rozporzadzenia oraz art. 32 ust. 2 RODO.

§5

Zabezpieczenie danych osobowych w systemie monitoringu

. Zabezpieczenia Systemu Monitoringu maja stuzy¢é zapewnieniu bezpieczenstwa

przetwarzanych danych.



Zabezpieczenia powinny:
1) uniemozliwi¢ dostep do systemu osobom postronnym,
2) zapewni¢ przetwarzanie Danych wylgcznie osobom uprawnionym,

Zabezpieczenia przetwarzania Danych w systemie monitoringu realizowane sg
w trzech obszarach: zabezpieczenia systemu, ochrona sprzetu oraz ochrona
pomieszczen.

System monitoringu wizyjnego jest stosowany, poniewaz inne §rodki prewencyjne,
ochrony 1 bezpieczenstwa o charakterze fizycznym i logicznym, niewymagajace
pozyskania obrazu, sa niewystarczajace dla realizacji prawnie uzasadnionych celow.

Szanujac konstytucyjne prawo do prywatnos$ci, Administrator Danych, przed
obszarem monitorowanym, zamie$ci znak graficzny monitoringu i informacje
0 nastepujacej tresci:

e Administratorem systemu monitoringu jest Urzgd Miejski w OZarowie
Mazowieckim, 05-850 Ozarow Mazowiecki, ul. Kolejowa 2

e monitoring stosowany jest w celu ochrony mienia oraz zapewnienia
bezpieczenistwa na terenie monitorowanym

e podstawq przetwarzania jest Instrukcja zarzgdzania systemem monitoringu
wizyjnego w Urzedzie Miejskim w OZzarowie Mazowieckim (Zarzqdzenie Nr
B.0050.85.2018 Burmistrza Ozarowa Mazowieckiego z dnia 22.05.2018 r.)

e zapisy z monitoringu przechowywane sq w okresie 30 dni

e osoba zarejestrowana przez system monitoringu ma prawo do dostgpu do danych
osobowych

e osobie zarejestrowanej przez system monitoringu przystuguje prawo wniesienia
skargi do organu nadzorczego

o kontakt 7 Inspektorem ochrony danych: iod@ozarow-mazowiecki.pl

Przetwarzanie danych osobowych w zakresie wizerunku oséb odbywa si¢ na
podstawie ustawy o ochronie danych osobowych oraz art. 6 ust. 1 lit. f) RODO, a
zatem jest to niezbedne dla wypeklienia prawnie usprawiedliwionych celéw
realizowanych przez Administratora Danych, a przetwarzanie nie narusza praw 1
wolnosci osob, ktorych dane dotycza.

Osoba, ktora znalazla si¢ w obszarze monitoringu wizyjnego i chciataby uzyskacd
dostep do nagran, szczegélnie w przypadku napadu Ilub innego zdarzenia
naruszajacego jej dobra osobiste, albo dziatan w wyniku ktérych ulegto uszkodzeniu
jej mienie, powinna zglosi¢ zdarzenie do podmiotu uprawnionego. Z wnioskiem o
dostep 1 zabezpieczenie nagrania z monitoringu wizyjnego wystepuje do Burmistrza
Ozarowa Mazowieckiego podmiot uprawniony na podstawie zgloszenia
poszkodowanego.

Dostgp do kopii nagran monitoringu wizyjnego Powiatowego Urzedu Pracy dla
Powiatu Warszawskiego Zachodniego maja uprawnione podmioty, ktére kazdorazowo



wystepuja z umotywowanym, pisemnym wnioskiem. Uprawniony podmiot jest
zobowigzany:

1) skierowaé swodj wniosek do Administratora Danych w formie pisemnej 1 ztozy¢
w siedzibie Powiatowego Urzedu Pracy dla Powiatu Warszawskiego
Zachodniego;

2) poda¢ podstawe prawna.

§6

Rejestracja zapis6w monitoringu wizyjnego

. Dane osobowe przetwarzane w systemie monitoringu wizyjnego zapisywane s3 na
rejestratorze, do ktérego majg dostep osoby uprawnione, tj. ASM, Operator Systemu
Monitoringu oraz serwisant.

. Stanowiska podgladu wizyjnego zlokalizowane sg w pomieszczeniach wskazanych
przez Burmistrza Ozarowa Mazowieckiego.

§7

Funkcjonalnos$¢ systemu monitoringu wizyjnego

. W systemie monitoringu wizyjnego do celdow archiwizacyjnych, rejestracyjnych
1 podgladowych zbioru danych zastosowany jest system dyskow statych.

. System nagrywa obraz bez dzwigku w czasie rzeczywistym. Przegladanie zapisanego
materiatu mozliwe jest przez podanie okreslonej daty 1 godziny.

. Z zapisanych danych nie jest tworzona kopia zapasowa.

. Nagrania obrazu przechowywane sg w systemie przez 30 dni, po czym nastepuje ich
nadpisanie.

§8

Obowiazki Operatora Systemu Monitoringu

Operator moze przetwarza¢ Dane wytacznie w celu ustalenia szczeg6téw Incydentu.

Operator moze wykonaé¢ kopi¢ Danych wylacznie na polecenie Administratora
Danych i1 zgoda Inspektora Ochrony Danych oraz dokona¢ wpisu w dokumentach
stanowiacych zalgczniki nr 1 i 2 do niniejszej instrukcji .

Operator zobowigzany jest do ochrony Danych przed ich przetwarzaniem przez osoby
nieuprawnione.



§9

Obowigzki Administratora Systemu Monitoringu

1. Obowigzkiem Administratora Systemu Monitoringu jest zapewnienie bezpieczenstwa
danych przetwarzanych w Systemie Monitoringu.

2. Administrator Systemu Monitoringu odpowiada za prawidlowe funkcjonowanie
Systemu Monitoringu, a w szczegblnoéci za stosowany w nim sprzet
1 oprogramowanie.

3. Do podstawowych obowigzkéw Administratora Systemu Monitoringu nalezy:
1) sprawdzenie poprawnos$ci dziatania Systemu Monitoringu,
2) reagowanie na proby naruszenia badz zagrozenia Danych,

3) informowanie Administratora Danych oraz IOD o kazdej sytuacji zagrozenia
bezpieczenstwa Danych w systemie monitoringu wizyjnego.

4. Administrator Systemu Monitoringu prowadzi:

1) rejestr incydentow/ wej$é kontrolnych do systemu stanowiacy Zatacznik nr 1,

2) ewidencje udostepniania danych z systemu monitoringu stanowiacg Zatacznik
ar 2.

§10
Postanowienia koncowe

1. Instrukcja i dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmieniajgcymi si¢ przepisami dotyczacymi ochrony danych osobowych oraz
monitoringu wizyjnego.

2. Podmioty okre$lone w Instrukcji zobowigzane sa do przestrzegania postanowief
Instrukcji.

3. W sprawach nieuregulowanych niniejsza Instrukcja ma zastosowanie ustawa o
ochronie danych osobowych i akty wykonawcze do niej oraz wewnetrzna
dokumentacja Administratora Danych, tj. Polityka bezpieczenstwa i Instrukcja
zarzgdzania systemem informatycznym, w ktérym przetwarzane sa dane osobowe, a
od 25 maja 2018 r. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych,
zwane RODO) [Dz. Urz. UE z dnia 5 maja 2016 r. L 119/1].

4. Naruszenie zasad okreSlonych w niniejszej Instrukcji jak tez dokumentach z nig
powigzanych, moze by¢ podstawg natozenia kar, zgodnie z przepisami Kodeksu pracy
oraz Kodeksu kamego.

up. BURMISTRZA

) ' oA nistrza ./

Dkarzynskij




erueerzp 9)3[pog

muapAour stdQ

juapAour [ddk[nmojoupo
AqOSO OYSIMZEU [ drury

NJUIPAdUI SBZI I Bje(

nwSAS op YoAujonuoy 9slom/moyuopAour nsafay

WID[IINMOZEBIA] AIMO0IBZ() A WIYS[DIJA] d1ZPIZI) M
039u[AZIA\ NGULIO)TUOTA] WAWII)SAS elUBZpRZIRZ I[N NSsuy op | IN §Iuzobnyz




8
L
9
S
14
¢
[4
I

N3ULIO)IUOTA]

nuw)sAS vaojerddQ
/NSULIOJTUOTA] yoAuep yoAuep (s2.4pv 1 VM2DU) yokuep
Eroum.»w eruouddysopn erudrudsysopn ouep ouoruddjsopn erouddysopn | d
©10)RNSTUTNPY b 14 eumerd emespog nuwa.10yy Jorurpod Kuorumerdn T
sidpog

WD[IIMOZEJA] IMOIBZ() M WDYS[IJA] 1ZPdzZan) M

o3aulAzim n3uniojiuowr nu)sAs z yoAuep erueruddsopn elouspimyg

039ulAZIAA NSULI0JIUOTA] WOWIAYSAS eruRZpRZIRZ I[DNNSUL 0p 7 IN YIu2obwz




